S E P TECNOLOGICO NACIONAL DE MEXICO

SECRETARIA DE
EDUCACION PUBLICA

1. Datos Generales de la asignatura

Nombre de la asignatura: | Legislacion Informética.
Clave de la asignatura: | ASC-1904
SATCAL | 2-2-4

Carrera: | Ingenieria en Sistemas Computacionales.

2. Presentacion

Caracterizacién de la asighatura

La asignatura de Legislacién Informatica aporta al perfil del ingeniero en sistemas
computacionales un conocimiento general y especifico, respecto al conocimiento de la
legislacion aplicable a la informética y en especifico a la seguridad, ademas de las
diversas formas de solventar lagunas legislativas, asi mismo aporta para el alumnado
una visién nacional e internacional respecto de los diversos ordenamientos juridicos
aplicables en su labor profesional.

La asignatura de Legislacion Informatica es de suma importancia tanto laboral como de
aplicacion durante las actividades que incluso fuera de la labor profesional el ingeniero
en sistemas computacionales realiza, toda vez que la legislacion juridica protege y regula
cualquier actividad que utilice dispositivos computacionales o electrénicos, ya sea que se
encuentre realizando una actividad remunerada o no.

Desarrolla en el ingeniero en sistemas computacionales la conciencia juridica en su
actuar profesional tanto en el ambito personal, laboral, empresarial e institucional al
manejar datos sensibles y software que pudiesen ser incluso constitutivos de delito al ser
mal empleados o manejados, asi mismo da las bases para que se pueda integrar en
licitaciones o al redactar contratos informaticos, actuares legales o ilegales de conducta
0 de manejo de informacioén, redactar politicas y normas de seguridad informéatica.
Intencion didactica

Los temas de la asignatura si bien se deben abordar en la doctrina y los cuerpos juridicos
en forma fria y real, la manera en que se deben de mostrar deben ser de manera real y
practica en el diario actuar del alumnado, la asignatura se debe instruir de forma
casuistica aplicable y objetiva en la labor del Ingeniero en Sistemas Computacionales.

La asignatura debe ser tratada desde el enfoque de vista personal, profesional, juridico,
ético, moral e institucional, ya que abarcando los presentes puntos podremos lograr que
el alumnado tome conciencia de la responsabilidad ética y juridica que adquiere al utilizar
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cualquier dispositivo computacional, tratando de influir en su &nimo al momento de ser
responsable de datos que pudiese manipular, buscando que el alumnado tenga, al
momento de integrarse al campo laboral un perfil institucional perfectamente
comprometidos y conscientes de sus responsabilidades juridicas, éticas, morales,
empresariales, profesionales e institucionales.

El alumnado debera en todo momento ser capaz de realizar trabajo individual y grupal
determinado a ser personas con la intenciéon de realizar el trabajo disciplinario de la
materia y multidisciplinario con otras asignaturas siendo capaz de vincular todas aquellas
donde la legislacion pida y exija un comportamiento regulado por las diferentes
legislaciones tanto nacionales como internacionales.

En la sociedad actual, la informatica esta4 presente en todas las actividades sociales,
econdémicas y politicas, por lo que su adecuada regulacion permite el derecho este acorde
con la realidad en forma sistematica, coherente e integral.

La materia de legislacion informética esta adquiriendo mayor importancia y trascendencia
en los tiempos modernos, en vista que permite obtener las soluciones legales adecuadas
a los problemas generados por el uso de la informética en la sociedad.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracién o revision

Participantes

Observaciones

Tecnoldgico de Estudios
Superiores de Coacalco
Agosto del 2013.

Tecnoldgico de Estudios
Superiores de Coacalco
Agosto del 2015.

Tecnoldgico de Estudios
Superiores de Coacalco
Junio del 2019.

TESCo, Coacalco Estado
de México.

Fecha: 01 al 14 de junio de
2019

Docentes de la Academia
de la Ingenieria en
Sistemas Computacionales
del

TESCo

Representantes:
Tecnolégico de Estudios
Superiores de Coacalco

Docentes de la Academia
de la Ingenieria en
Sistemas Computacionales
del

TESCo

Representantes:
Tecnologico de Estudios
Superiores de Coacalco

Andlisis y formulacion de
competencias para la
especialidad de Auditoria 'y
Seguridad Informatica de la
Ingenieria de Sistemas
Computacionales.

Actualizacion del médulo
de

la especialidad de Auditoria
y Seguridad Informéatica de
la Ingenieria en Sistemas
Computacionales.

4. Competencia(s) a desarrollar
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Competencia(s) especifica(s) de la asignatura

¢ |dentifica los principales conceptos sobre el derecho aplicados al ambito informatico.

¢ Analiza los distintos lineamientos sobre regimenes y legislaciones para aplicar el
derecho informético en el &mbito nacional como internacional.

e Conoce los procedimientos para legalizar y registrar un software.

¢ Reconoce los procesos e implicaciones para el registro del derecho de autor.

¢ Analiza el contenido de los contratos informaticos y reconoce los puntos clausulares
de los mismos.

e Conoce las responsabilidades juridicas de las acciones ilegales al manipular los
dispositivos informéticos a su cargo.

e Conoce y analiza los derechos que le son aplicables en situaciones reales al estar
dentro del campo laboral.

5. Competencias previas

e Andlisis critico y reflexivo del actuar ético en su entorno inmediato y contexto
social y profesional.

¢ Aplica herramientas metodol6gicas de investigacion en la elaboracion de
escritos académicos.

e Desarrollo de la investigacion documental en tematicas de su area.

e Conoce, identifica y aplica los elementos administrativos que le permitiran
ubicarse y desempefarse de manera efectiva en un contexto informéatico.

e Utiliza técnicas y herramientas en la evaluacion de las diferentes areas
relacionadas con la informatica en las organizaciones.
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6. Temario
No. Temas Subtemas
1 | Introduccién. 1.1 Concepto y proposito del derecho.

1.2 Normas juridicas, morales y sociales.
1.3. Fuentes del derecho.

1.4. Clasificacion del derecho.

1.5 El marco juridico actual en México.

2 | Riesgos y beneficios de adquirir un 2.1 Casos de normatividad aplicada al

software en el mercado. software.
2.1.1 Pirateria y falsificacion de
software.
2.1.2 Acceso no autorizado a sistemas
informaticos.

2.1.3 Autoria y creacion de software.

2.1.4 Contratos y licencias de software.
2.2 Debilidades o insuficiencias de la
normatividad.

2.2.1 Virus informético.

2.2.2 Hacker’s.

2.2.3 Lo publico y lo privado.

3 | Legislacion Informatica. 3.1 Qué es la legislacién informética.
3.2 Qué persigue la legislaciéon
informatica.

3.3 La legislacion y normatividad actual
relativa al usuario.

3.3.1 Derecho de informacion.

3.3.2 Libertad de expresion.

3.3.3 Derecho a la privacidad.

3.3.4 La firma electrénica y su
legislacion.

3.3.5 La criptografia y su legislacion.
3.4 La legislacién y normatividad actual
relativa a la informacion.

3.4.1 Proteccién de los datos
Personales.

3.4.2 Dafios a datos.

3.4.3 Robos de datos.

3.4.4 Acceso no autorizado a datos
3.5 Lalegislacion y normatividad actual
relativa al equipo (hardware).

3.5.1 Acceso no autorizado a equipos
de computo y de telecomunicaciones.
3.6 Robo de equipo.

4 | Procedimiento para legalizar un 4.1 Realizar un contrato para el registro de
software. la propiedad de la materia de derecho de
autor a favor de una empresa.

4.1.1 Programas y sistemas de
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Cémputo.

4.2 Elaborando un contrato con el
personal del area de informética.

4.3 Comprar las licencias del software
ilegal que tienen los equipos dentro de la
empresa.

5 | Probleméticas entre leyes aplicables | 5.1 Problematica de la ley de derechos de
autor.

5.2 Problematica del IMPI.

5.3 Controversia entre derechos de autor
e IMPI.

5.4 COPYRIGTH.

5.5 ¢ Por qué la legislacion informatica no
avanza?

6 | Caso practico de legislacion de las 6.1 Ambito de aplicacion.
bases de datos. 6.2 Derechos de autor.
6.3 Derechos Sui géneris.
Disposiciones comunes.

7. Actividades de aprendizaje de los temas

Unidad 1. Introduccion

Competencias Actividades de aprendizaje

Especifica(s):
e Investiga las diferentes lineas de

Indica las diferentes vias del derecho. Jurisprudencia en casos informaéticos.
o e Investiga las bases de derecho.
Genericas: e Investiga los conceptos del derecho y

el propésito de este mismo.

o Comprende la definicion de norma
juridica y su diferencia con relacién a
las normas morales, sociales y

o Comprende y manipula ideas y
pensamientos respecto a la
seguridad informética.

e Capacidad critica y autocritica. religiosas.

* Trabajo en equipo e Investiga la estructura juridica de

e Habilidades interpersonales México.

e Capacidad de comunicarse con e Comprende situaciones que la
profesionales de otras areas normatividad vigente en México no
Compromiso ético considera o trata superficialmente.

¢ Identifica las acciones realizadas en
México y otros paises en cuestion de
legislacién informética.
¢ Detecta las tendencias que afectan el
sistema juridico en el ambito de la
informética.
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Unidad 2. Riesgos y beneficios de adquirir un software en el mercado.

Competencias Actividades de aprendizaje
Especifica(s): e Investigar los diferentes tipos de
_ B _ N garantias que ofrece el mercado legal
Ejemplifica los riesgos de utilizar un e Investiga cdmo se elabora un contrato
software |Iegal. informaético.
. e Investiga que es la pirateria
Genericas: informatica y sus consecuencias
_ » . legales.
¢ Capacidad critica y autocritica. ¢ Comprende y manipula ideas y
* Trabajo en equipo pensamientos respecto a la seguridad
¢ Habilidades interpersonales informatica.
* Capacidad de comunicarse con ¢ Toma conciencia de la importancia del
profesionales de otras areas respeto hacia el software desarrollado
Compromiso ético por otras personas.

Identifica las acciones realizadas en
México y otros paises para garantizar
el respeto y la proteccion al software
desarrollado por empresas, equipos
de trabajo e individuos.

Unidad 3. Legislacion Informatica.

Competencias Actividades de aprendizaje

Especifica(s):
¢ Realizar lecturas e interpretaciones

Valora la situacion actual y el panorama enfocados a delitos informéaticos como
que se p_retende con una legislacion IMPI, Ley federal de derechos de autor,
informatica. Ley de Comercio, Cadigo Penal, codigo
Genéricas: civil _ _
o Comprende y manipula los diferentes
e Capacidad critica y autocritica. estandares vigentes para el

aseguramiento de la informacion.

¢ Analiza y propone diversas soluciones a
la vulnerabilidad de los sistemas de
informacion

¢ Trabajo en equipo

¢ Habilidades interpersonales

e Capacidad de comunicarse con
profesionales de otras areas

e Compromiso ético

Unidad 4. Procedimiento para legalizar un software.

Competencias Actividades de aprendizaje

Especifica(s):

Utiliza y realiza diferentes tipos de
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contratos para proteger el software de una
empresa.

Geneéricas:

e Capacidad de analisis y sintesis.

e Capacidad de aplicar los conocimientos
en la practica

¢ Habilidades de investigacion

¢ Capacidad de generar nuevas ideas
(Creatividad)

e Capacidad de disefar y gestionar
proyectos

e Compromiso ético

¢ Disefar diferentes contratos, que
incluyan la proteccion a software y
hardware dentro de una empresa.

¢ Realizara investigaciones acerca de
diferentes empresas que tengan
implantado algun tipo de contrato
informatico

Unidad 5. Problematicas entre leyes aplicables.

Competencias

Actividades de aprendizaje

Especifica(s):

Explica las controversias que se generan
al aplicar diferentes codigos y leyes.

Genéricas:

Capacidad de analisis y sintesis.
Capacidad de aplicar los conocimientos
en la practica

Habilidades de investigacion

Capacidad de generar nuevas ideas
(Creatividad)

Capacidad de disefiar
proyectos

Compromiso ético

y gestionar

e Investigar como se contraponen las
diversas leyes aplicables en México

¢ Desarrollar cuadros comparativos con la
informacion recabada

Unidad 6. Caso practico de leg

islacion de las bases de datos.

Competencias

Actividades de aprendizaje

Especifica(s):

Resuelve los problemas de diversas
aplicaciones de la legislacion informatica a
particulares.

Genéricas:

¢ Realizar visitas a diferentes empresas
que tengan contratos privados en Bases
de Datos

e Contextualizar la situacién Juridica
Informatica en México.

e Capacidad de andlisis y sintesis.
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e Capacidad de aplicar los conocimientos
en la préactica

¢ Habilidades de investigacion

e Capacidad de generar nuevas ideas
(Creatividad)

e Capacidad de disefiar y gestionar
proyectos

e Compromiso ético

(o]

. Practica(s)

e Realizar diversos contratos para la proteccion de: Software, Hardware y Bases
de datos

¢ Realizar visitas a diferentes empresas que tengan implantadas directivas
particulares.

e Elaboracién de cuadros comparativos de las diferentes leyes y codigos vigentes
en México.

e Elaboracion de propuestas personales para la proteccién de datos.

e Adquirir diferentes productos que contengan Licencias FREE y gratuitas, para la
generacion de cuadros comparativos.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las
siguientes fases:

¢ Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que
permite a los estudiantes lograr la comprension de la realidad o situacion objeto de
estudio para definir un proceso de intervencion o hacer el disefio de un modelo.

e Planeacion: con base en el diagndstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

e Ejecucién: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencién (social,
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empresarial), o construccién del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duracion que implica el desempefio de las competencias genéricas y
especificas a desarrollar.

e Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacién para
la mejora continua”, la metacognicion, el desarrollo del pensamiento critico y reflexivo

en los estudiantes.

10. Evaluacién por competencias

Evaluacion tedrica

Evaluacion continua

Exposiciones

Proyecto integrador

Reporte de practicas de laboratorio

Ejercicios practicos sobre algoritmos de cifrado.

11. Fuentes de informacién

Serrano, F. (2006). La propiedad industrial en México. Porria.

Jalife, M. (2014). Aspectos legales de las marcas. Sista.

Oropeza, M. (2006). Registro publico del derecho de autor. Porrua.

Tellez, J. (1985). Normatividad de la propiedad intelectual Revista de la facultad de
derecho de México Derecho informético. Mc Graw Hill.

Hernandez, E. (1990). Informatica juridica y legislativa en México. Biblioteca de temas
juridicos.

Lara, L. (1993). Procesos de Investigacion Juridica en México. UNAM.

Leyes y cddigos:

o |MPI

Cadigo civil

Cadigo penal

Cdédigo mercantil

Ley federal de derechos de autor
Ley de comercio
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